
e签宝-坚固安全的电子签名服务

让 签 署 更 便 捷  -  让 信 任 更 简 单
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第一章：安全架构

PART 01



e签宝成立于2002年，是中国最大的第三方电子签名平台。

e签宝总部位于杭州，在北京、上海、广州、深圳、南京、成都、重庆、西安、济南、厦门、青岛、武汉等地设立分支机构

公司员工近600人，研发团队占60%以上。

e签宝的市场份额、营收数据、运营数据、团队规模均稳居行业第一（运营数据截至2019年12月份）。

e签宝：中国电子签名行业第一品牌

437万+

企业用户

2.5亿+

个人用户

105亿次

累计签章量

2000万+

日均签署量



e签宝安全架构

基础安全

网络安全

主机安全

物理环境

人员管理

业务安全

应用安全

印章安全

证书安全

合同安全

数据安全

数据分级

数据库防护

存储安全

传输安全

工程安全

安全开发

配置管理

上线流程

堡垒机

安全合规

ISO27001

商用密码资质

电子认证服务许可

等保三级

可信云认证

安全组织 安全制度

安全攻防组 安全开发组

安全生态

行业顶级安全专家团队

e签宝服务安全架构

ISO27701

ISO27018

CSA GCR国际云

安全联盟

应急响应组 信息安全组

访问控制管理办法 办公终端管理制度

信息安全守则 隐私事件处理规范

首席安全官阿里/腾讯安全响应中心榜TOP10专家 腾讯安全响应中心年度最佳专业奖

司法链



e签宝安全组织与制度

• 应急响应方案

• 应急响应演练

• 事故分析报告

• 员工安全培训

• 安全制度拟定

• 设备注册管理

• 数据安全定级

• 安全巡检

• 安全工具开发

• 风控系统运营

• 安全态势监控

• 攻防技术掌握

• 产品安全建议

• 产品漏洞扫描

• 攻防演练

负责公司安全运行状态

首席安全官

应急响应组安全开发组 信息安全组安全攻防组



e签宝安全组织与制度

《信息安全组织机构管理制度》

《外联单位联系列表》

《信息安全检查责任书》

《授权和审批管理规定》

《竞业禁止及保密协议》

《安全责任惩戒管理制度》

《外部人员访问规定》

《e签宝数据分类分级表》

《e签宝数据分类分级指引》

《数据安全管理规范》

《Gitlab使用规范》

《编码规范》

《测试验收交付管理制度》

《安全事件处置制度》

《变更管理制度》

《病毒检查记录表》

《资产管理制度》

《应用系统安全管理规范》

《安全编码与防范手册》

《主机安全指导整理》

安全岗位职责

员工安全管理

数据安全

工程安全

运维安全管理

应用安全

主机安全



第一章：基础安全

PART 02



基础安全-全局视图

物理环境

机房环境

人员管理

监控记录

安全制度

主机安全

入侵检测

病毒检测

漏洞管理

访客管理 堡垒机

网络安全

网络隔离

VPC

防火墙

DDoS防护

访问控制管理办法 办公终端管理制度信息安全守则 隐私事件处理规范



外网 生产网 办公网

主机安全

VPC

VPC

移动安全

数据安全

安全合规

 堡垒机

开发

产品

DBA

OP

测试

漏洞扫描器

代码扫描

隐私保护dpia

Ddos防护
流量分析

态势感知

WAF/数据安全风控

阿里云-防火墙

  VPN

Classic

Classic

基础安全-网络隔离



基础安全-主机防护（HIDS）

HIDS服务器安全由轻量级Agent和云端组成，集整体安全平台威胁情报于一体,通过Agent和云端大数据的联动，实现对文件变更的监控，

内网端口扫描、登录行为异常、tomcat命令执行、webshell查杀、命令监控等功能。

mysql

policy Msg keys

消息处理策略同步

通信

客户端
Agent1 Agent2 Agent3 Agent4 Agent5

策略(主)

策略(从) 策略(从)

Agent鉴权

秘钥生成

密码分发

任务下发

消息上传

加密传输

自动升级

Policy Redis 认证服务器 通信服务器 更新服务器

Agent管理

策略管理

消息同步

认证授权

监控与报警

自动升级

webUi消息
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数据安全-全局视图

数据传输

HTTPS加密

VPN网关

数据分类定级

数据存储

KMS密钥管理系统

合同文本/结构化数据

数据处理

数据隔离

身份认证

访问控制

数据脱敏

分级安全策略数据类型 数据级别

数据备份

数据切片

三副本存储

数据清除

保存期限

返还资产

数据审计

PROXY代理

风控拦截

操作日志分析

4W要素



客户本人确认或主动公开的数据。

• 客户公开的昵称、头像、自我介绍等

• 公开发表的动态、分享、公开评论等。

客户公开信息(C1)

只对客户本人可用的或者关于客户本人的信息，该类信

息属于客户未在网站上直接公开的个人和行为信息。该

类信息的泄露会给客户带来骚扰，影响客户的正常生活、

工作等。

• 客户动态信息：如客户钱包的余额、订单详情信息、

支付信息、视频直播内容、客户浏览行为等信息。

客户内部信息(C2)

标识客户身份信息和交易信息的数据，用于在公司内部识别

和定位客户，或用于为客户提供直接服务。

• 基础身份识别信息，如user id或具备类似唯一性识别功

能的代码及字符串；

•  客户账户状态，如当前是否正常、当前限制及管制信息。

客户秘密信息(C3)

客户用来进行交易、证明本人身份的信息，或者可以用来获

取账户控制权的任何信息；任何存在合同义务限制其访问的

客户信息。该类信息的泄露会给客户带来直接的经济损失。

• 客户认证相关的cookie／session信息、客户私有的证

书信息；密码提示问题和回答等；

• 特定敏感信息：未经脱敏的客户身份证号码及银行账户

等信息。

客户机密信息(C4)

数据安全-客户数据分级



数据安全-数据存储



数据安全-数据库审计

通过prxoy的模式进行数据库审计可以实现数据库授权、

审计、拦截，脱敏等

办公网机器 办公网机器 办公网机器

mysql proxy mysql proxy

数据库

数据库

数据库

数据库

数据库

数据库

数据库

数据库

          阿里云

1

2

3

使用者申请数据库权限

通过数据库代理访问数据库

实时记录数据库访问，并根据规则拦截

1 1 1

2 2 2

3 3 3
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业务安全-全局视图

账号安全

异常行为/异地登录

防暴力破解

业务连续性保证

印章安全

未授权访问

印章行为识别

应用安全

漏洞扫描

代码审计

安全加固

Web应用防火墙（WAF）

热备灾容高可用架构 负载均衡

合同安全

合同访问

存储/传输

签署安全

身份认证

区块链存证

移动安全

模拟器识别

代码混肴

指纹识别

密钥管理

证书安全

证书合规

加密存储

数字水印

保存期限

返还资产

多CA通道 24h应急响应中心



门神系统

网关模块 管理模块

Web 
Fire
wall

Load 
Balancer

control

Rule

应用网
关服务

网关
开关

门神Agent

策略模块 告警模块

日志模块

     策略管理

关联分析
提取规则

监控管理 日志管理告警管理

策略分组
策略下发

安全优先级 事件分类

订阅告警 告警关联

p 具备安全防护能力

p 性能下降控制在5%以内

p 误报率低于10%

p 成功拦截75%的攻击

p 天印单独WAF模块

WAF的结果

业务安全-web应用防火墙（WAF）



SLB集群

Nginx1 Nginx2

用户

Server1 Server2

DB主 DB从

接入层使用阿里云负载均衡（SLB）集群，避免单点

代理层使用自建Nginx集群集群，避免单点

后端无状态应用集群，避免单点

数据库使用阿里云高可用版RDS，主从双机热备架构，故障自动切换全量+增

量+异地容灾备份保障数据安全

业务安全-高可用架构
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工程安全-SDL安全开发流程

使用gitlab管理代码，代码自动扫描1

2

3

4

测试人员配置代理扫描，功能测试完成后解决

安全问题

安全人员进行渗透测试，对安全结果负责，严

守产品安全红线

定时监控、巡检业务系统，实时保障业务安全



工程安全-发布流程



第四章：合规/生态

PART 06



资质认证

资质 简介

商用密码

产品型号证

书

电子签名技术本质上是非对称密钥加密过程。电子签名产品本质上是密码产品，

受国家密码管理局监管，商用密码产品型号证书证明密码产品符合国密局监管

标准。E签宝公有云产品和本地化产品均取得商用密码产品型号证书。

 ISO27001

ISO27001信息安全管理体系国际认证是被广泛采用的全球安全标准，e签宝从数

据安全、网络安全、通信安全、操作安全等各个方面证明e签宝产品履行的安全

职责。

 ISO27018

ISO27018针对云服务商对云上个人数据的安全防护国际标准认证，为云上个人

身份信息处理者提供一套守则，以保护公共云中的个人身份信息（PII）不受侵

犯，是目前国际上最权威、最严格、也是最被广泛接受和应用的信息安全体系

认证。

 ISO27701

ISO27701将隐私保护的原则、理念和方法，融入到信息安全保护体系中，并且

对PII控制者和处理者进行了较为详细且落地性强的规定，给企业在隐私保护和

信息安全方面给出了指导建议。E签宝是电子签名行业首家取到ISO27701认证的

企业。

资质 简介

CSA会员单位

CSA是中立的非盈利世界性行业和标准组织，致力于国际云计算安全的全面发展，

输出的各项研究成果已成为业界公认的标准或规范。E签宝是CSA大中华区第一家

电子签名平台会员单位。

 信息系统安

全等级保护

（三级）

E签宝产品信息系统运营、使用应当依据国家有关管理规范和技术标准进行保护。

国家信息安全监管部门对该级信息系统信息安全等级保护工作进行监督、检查。

可信云

可信云评估是中国信息通信研究院针对云计算服务和软件的专业评估体系。可信

云服务评估的核心目标是为用户选择安全、可信的云服务商提供支撑，逐步建立

云计算产业的信任体系，被业界广泛接受和信任。

计算机信息

系统安全销

售许可证

中华人民共和国公安部公共信息网络安全监察局为了加强计算机信息系统安全专

用产品的管理,保证安全专用产品的安全功能,维护计算机信息系统的安全颁发的

证书。涉及计算机信息系统产品都必须要做《计算机信息系统安全销售许可证》

否则不得上市。



资质认证



安全生态



2019市场份额第一

第三方报告一致认可e签宝领跑行业

领跑电子签名电商行业安全性能保驾护航

第三方电子签名市场开拓者，行业占

有率第一；业内首先获得《商用密码

产品型号证书》认证；

第三方报告“有话说”  
作为互联网电子签约市场的开创者，e签宝领跑电子签名市场

电商行业电子签名市场竞争格局下，

市场走向高度集中，e签宝的领先

优势明显，且产品满意度最高。

安全性则是第三方电子合同平台的保

障和实力体现。亿欧研究报告中e签

宝的完备度相对最完善。

2018电子签名第一品牌

艾瑞咨询2018年中国第三方电子签

名行业研究报告，日均签署量第一。

艾瑞咨询 易观数据 亿欧 艾瑞咨询



亿欧-第三方电子合同行业研究报告

安全性多维度对比，e签宝优势明显



THANKS
让 签 署 更 便 捷 ， 让 信 任 更 简 单

www.esign.cn

在 线 体 验微 信 公 众 号


