
  

关于电子化签约法律有效性的说明 
 

尊敬的客户： 

您好！感谢您在搭建电子化签约流程的过程中使用 e签宝的软件产品和相关的服务。e签

宝旨在为您提供可靠电子签名和/或电子化签约的解决方案，但由于您选择以系统集成的方式

使用 e 签宝提供的软件和服务，某些签约环节由您自身的软件和系统来实现，如果您搭建的

签约流程缺乏必要的环节，比如缺少签约时的意愿认证或者签约后不能保障用户可以查看合

同文本，那么根据《中华人民共和国电子签名法》等法律法规和《电子合同订立流程规范》

（GB∕T 36298-2018)等国家标准，您的电子签约流程并不是完整的，并不能完全确保电子

合同的签署有效性。本着为客户服务、对客户负责的精神，请您务必在使用 e 签宝软件产品

前仔细阅读本《关于电子化签约法律有效性的说明》，并请您尽力确保所搭建的电子化签约

流程符合本说明函的要求，有任何疑问或需要帮助，您可以随时联系 e 签宝的客户经理或拨

打 e签宝官方服务电话 0571-85785223。 

 

一、签约主体在签署前必须完成实名认证 

在使用电子签名进行合同或文件签署之前，必须对签署人进行实名认证，避免发生冒用、

顶替签约的情形。这也是《中华人民共和国电子签名法》第十三条中第一项的规定。 

★e 签宝建议的个人实名认证方式： 

1、通过第三方支付公司进行银行卡四要素验证（姓名、身份证号、银行卡号、银行手机

号+短信核验）； 

2、接入可靠服务商提供的人脸识别核验（如支付宝人脸识别和腾讯云人脸识别）； 

★e 签宝建议的企业（或其他组织）的实名认证方式： 

1、企业信息三要素比对+经办人人脸识别/经办人银行四要素认证+对公账户打款回填 

2、法人授权（公司法人授权经办人进行企业实名认证） 

如非业务场景所限，推荐您使用由 e 签宝提供的实名认证服务，因为 e 签宝的实名认证

服务的核验速度快、准确性高，并且实名信息数据储存在 e 签宝平台，有安全保障，同时 e

签宝也能 100%确保您的商业信息、经营机密不被泄露。如果您不使用 e 签宝的实名认证服

务，则需要您自行保障实名认证的准确，并需将数据妥善存储，在司法实践中，也只能由您

对完成签署人实名认证的情况自行举证，无论法律效力还是便捷程度都会大大降低。 
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附相关法律规定如下： 

 “《中华人民共和国电子签名法》第十三条：电子签名同时符合下列条件的，视为可靠

的电子签名： 

（一）电子签名制作数据用于电子签名时，属于电子签名人专有； 

（二）签署时电子签名制作数据仅由电子签名人控制； 

（三）签署后对电子签名的任何改动能够被发现； 

（四）签署后对数据电文内容和形式的任何改动能够被发现。” 

 

二、须向签署人完整展示所签合同或文件 

您在要求签署人通过电子化流程签署合同或文件时，有义务保障签署人的知情权。您需

要确保向签署人完整展示所签合同和文件，如果只采用展示链接并不要求签署人点击等方式，

在没有其他事实可以佐证签约的情况下，可能会导致签署失去法律效力。 

★e 签宝建议的最稳妥的展示文件文本的方式： 

1、进行全文强制展示一定时间，如倒计时数秒，然后才可以进行下一步操作； 

2、要求签署人下拉浏览全文后才可以进行下一步操作； 

当然，您也可以使用 e 签宝提供的全流程电子化签约服务，免去发生争议时进行签约流

程自证的麻烦。 

附相关法律规定如下： 

“ 《中华人民共和国电子签名法》第二章第四条：能够有形地表现所载内容，并可以随

时调取查用的数据电文，视为符合法律、法规要求的书面形式。 

《中华人民共和国电子商务法》第五十条：电子商务经营者应当清晰、全面、明确地告

知用户订立合同的步骤、注意事项、下载方法等事项，并保证用户能够便利、完整地阅览和

下载。” 

 

三、签约主体在签署时必须完成意愿认证 

在签署电子文件时，必须对签署人进行意愿认证，也就是确保该签署人了解协议的内容

并且同意签署本协议。这也是《中华人民共和国电子签名法》第十三条中第二项的规定。 

★e 签宝建议的最稳妥的意愿认证方式： 

1、在签署时向签约人发送短信验证码并要求回填； 

2、接入可靠服务商提供的人脸识别核验（如支付宝人脸识别和腾讯云人脸识别）； 
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3、要求签约人设置签约密码，由签约人或企业经办人在签署时填写并留存操作日志备

查； 

意愿认证不仅可以提升签署人进行签署时的安全性，也可以保障相对方充分信赖签署人

的真实意思表示。建议您使用 e 签宝提供的意愿认证服务，理由同上，不再赘述。 

附相关法律规定如下： 

 “《中华人民共和国电子签名法》第十三条：电子签名同时符合下列条件的，视为可靠

的电子签名： 

（一）电子签名制作数据用于电子签名时，属于电子签名人专有； 

（二）签署时电子签名制作数据仅由电子签名人控制； 

（三）签署后对电子签名的任何改动能够被发现； 

（四）签署后对数据电文内容和形式的任何改动能够被发现。” 

 

四、须保证签署人随时可以查看、调取已签署的文件 

    根据《消费者权益保护法》、《劳动合同法》、《电子商务法》、《网络借贷信息中介

机构业务活动管理暂行办法》等法律法规的规定，商品和服务提供者、用人单位、电子商务

经营者、网络借贷平台等主体在与相对方签署合同时需要确保相对方的知情权，需要保障相

对方能够随时查看、调取已签署的合同或文件。如果您不能保障签署人可以随时查看、调取

已签署的合同，那么该合同可能被司法认定无效或部分无效。 

附相关法律规定如下： 

“《中华人民共和国消费者权益保护法》第二章第八条：消费者享有知悉其购买、使用

的商品或者接受的服务的真实情况的权利。 

《网络借贷信息中介机构业务活动管理暂行办法》第五章第三十条：网络借贷信息中介

机构应当在其官方网站上向出借人充分披露借款人基本信息、融资项目基本信息、风险评估

及可能产生的风险结果、已撮合未到期融资项目资金运用情况等有关信息。 

《中华人民共和国电子签名法》第二章第四条：能够有形地表现所载内容，并可以随时

调取查用的数据电文，视为符合法律、法规要求的书面形式。 

《中华人民共和国电子商务法》第五十条：电子商务经营者应当清晰、全面、明确地告

知用户订立合同的步骤、注意事项、下载方法等事项，并保证用户能够便利、完整地阅览和

下载。” 

 

五、须在电子文本中添加对签署人的提醒文案 
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以电子化方式签约时，为确保签约的法律效力，e 签宝建议在合同或文件文本中加入如

下条款： 

1、明确告知签署人使用电子化的方式签署的文件与传统纸质签章的文件具有同等的法律

效力； 

2、明确告知签署人为其申请了一张专属的数字证书，并且根据客户的授权将数字证书应

用于文件的签署； 

附相关法律规定如下： 

“《中华人民共和国电子签名法》第一章第三条：民事活动中的合同或者其他文件、单

证等文书，当事人可以约定使用或者不使用电子签名、数据电文。当事人约定使用电子签名、

数据电文的文书，不得仅因为其采用电子签名、数据电文的形式而否定其法律效力。 

《电子认证服务管理办法》第十八条：电子认证服务机构应当履行下列义务：（二）保

证电子签名依赖方能够证实或者了解电子签名认证证书所载内容及其他有关事项。 

第二十一条：电子认证服务机构在受理电子签名认证证书申请前，应当向申请人告知下

列事项： 

（一）电子签名认证证书和电子签名的使用条件。 

（二）服务收费的项目和标准。 

（三）保存和使用证书持有人信息的权限和责任。 

（四）电子认证服务机构的责任范围。 

（五）证书持有人的责任范围。 

（六）其他需要事先告知的事项。” 

 

六、须保障文件抬头显示的签署人姓名与实际签署人一致 

电子文件所载的签署人数字证书是签署人身份的唯一证明，请确保待签署的电子文件被

发送给正确的签署人进行签署，也就是保证文件所载的数字证书属于文件抬头显示的签署人。

如果电子文件由不正确的签署人签署，即文件所载的数字证书并不属于文件抬头显示的签署

人，那么这就是一个无效的签署行为，已签署的文件也将不具有任何法律效力。 

附相关法律规定如下： 

“《中华人民共和国电子签名法》第三章第十六条：电子签名需要第三方认证的，由依

法设立的电子认证服务提供者提供认证服务； 

第二十条：电子签名人向电子认证服务提供者申请电子签名认证证书，应当提供真实、

完整和准确的信息。” 
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另附：《最高人民法院关于互联网法院审理案件若干问题的规定》中的审查内容供您参考： 

第十一条：当事人对电子数据真实性提出异议的，互联网法院应当结合质证情况，审查

判断电子数据生成、收集、存储、传输过程的真实性，并着重审查以下内容： 

（一）电子数据生成、收集、存储、传输所依赖的计算机系统等硬件、软件环境是否安

全、可靠； 

（二）电子数据的生成主体和时间是否明确，表现内容是否清晰、客观、准确； 

（三）电子数据的存储、保管介质是否明确，保管方式和手段是否妥当； 

（四）电子数据提取和固定的主体、工具和方式是否可靠，提取过程是否可以重现； 

（五）电子数据的内容是否存在增加、删除、修改及不完整等情形； 

（六）电子数据是否可以通过特定形式得到验证。 

 

 

 

 

 

 

 


